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A személyes adatok védelmer§l és a kozérdekli adatok nyilvanossagarél széld
1992.¢vi LXIIl. térveny rendelkezéseinek végrehajtdsa és egységes alkalmazasa,
valamint a Szarvas Varos Polgarmesteri Hivatal (fovabbiakban: Hivatal) informacios
rendszereinek biztonsagos Uzemelistésének biziositasa érdekében. az alabbi
szabalyzatot adom ki:

1. Bevezeté rendelkezések

Az Informatikai Szabalyzat (a tiovébbiakban: [Sz) alapveté célia, hogy a
szamitastechnikai berendezések és eszkdzdk alkalmazasa soran biztositsa a
Hivatalban a: ‘

&) a hardver- és szoftvereszkdzdk rendeltetésszer(l hasznalatat;

b} a titok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasét:

c) az Uzemszer milkédes fenntartdsdhoz a karbantartast és folyamatos
fejlesztést;

d} az adatok szamitégépes Tfeldolgozdasa sordn az adathozzaférést, az
illetéktelen felhasznédlas megelézését;

e) a feldolgozas soran keletkezeft adatck formai és tartalmi épségének
megdrzését, a varos honlapjanak miikédtetését;

f) a beszerzések soran a szerzdi jogok betartasat.

2. A szabalyzat hatalya

2.1. A szabalyzat személyi hatélya:

kiterjed a Hivatal valamennyi dolgozdjara, akik a Hivatal szamitastechnikai
rendszereinek mikéddése sordn a rendszerrel kapcesclatba keriiinek.

2.2. A szabdlyzat targyi hatalya:
kiterjed a Hivatal hasznalatdban [évé
a} szamitastechnikai hardver eszkézre, berendezésre:
b} szamitdégépes programokra, szofiverekre;
¢) a védelmet élvezd adatokra, flggetiendi fizikai megielenési formaiktol,
feldolgozasi helyiikid!,
d} az eszk&zok dokumentacibira, kezelési és mikddietési eldirdsaira.

3. Szamitégépek, szamitégépes rendszerek, hardverek

Hardver: a szamitastechnikai gépek, berendezések, azok alkotdelemei
valamint a gépeket, berendezéseket Gsszekdid kabslek, slekiromos huzalok.
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3.1. Beszerzés, telepités

3.1.1. A szamitogépek, hardverek beszerzése:

A Hivatal szamitastechnikai jellegli beszerzéseit a szikséges igények és a

hozzajuk kapcsclodd feladatok pontos ismeretében kell elvégezni.
KoriitekintGen kell felmérni a jelenlegi feladatokon kiviil, a jovében jelentkezé
feladatokat.
A kaéltségvetési év tervezésekor az informatikus elkésziti a Hivatal kévetkezé
éves szamitastechnikal kdliségvetését. Ennek értelmében minden beszerzés
csak az elfogadott kdlfségvetésben szereplé keretésszegeknek megfeleiten
tdriénhet, végrehajtasa az informatikus feladata.

3.1.2. A szamitastechnikai eszkdzok telepitése:
A berendezések elhelyezése, az elbirascknak megfeleld zembe helyezése
kizarélag az Informaiikus feladata. Ezéital érvényesithetd a beszerzéssel
kapcsolatos garancia és jotallas.

3.1.3. A szamitastechnikai szoftver termékek telepitése:

A szédmitégepek Uzembe helyezése utdn az Informatikus gondoskodik a
gepekhez tartozd telepité lemezek és dokumentécidjuk gondos megérzésérdl,

3.1.4. A szamitastechnikai eszk8zék nyilvantartasa:
A hardver eszkdzdk telepitésekor a konfiguraciot és tartozékait a Hivatal
Peénzigyi Osztalya a hivatal ideveonatkozo szabalyainak megfeleléen
nyilvantartasba veszi.

3.2. Az {izemeltetés biztonsagi szabéalyai

3.2.1. Uzemeltetés:
A Hivatalban elhelyezett széamitastechnikai berendezések rendeltetésszer
mik&dtetéséért a dolgozok feleisek. Ennek érdekében az Informatikus
folyamatosan gondoskodni kételesek a dolgozék tajékoztatasardl.
A szamitégépek elhelvezésekor figyelembe kell venni a tlizvédelmi és az
elektromos berendezések elhelyezésére vonatkozé elbirasckat, valamint az
ergoendmial szempontokat is.

3.2.2. Tlizvédelem:
A szamitastechnikai eszkdzok alitalanos vagyon és tizvédelmére g 25/1946,
(XI1.29.) BM rendelet rendelkezéseit kell alkatmazni.
Azokat az adathordozdkat, amelyek megsemmislilése jelentds anyagi illetve
erkdicsi kart okozna, biztonsagos taroldsuk érdekében a szerverirodatél tavoi
kiilén lemezszekrényben kell megbrizni. Ezen adatdllomanyck kijeidlése a
informatikus feladata.

3.2.3. Hardver feltigyelet:
A szamitbgepeket, azok részegységeit fliggstieniti attol, hogy Uzemeltetésiik
soran jelentkeznek-e miikddési lzemzavarck vagy sem, rendszeresen
ellendrizni kell. A karbantaridsi munkat évente legaldbb egyszer el kel
végezni, vagy egyedi megrendeléssel el végeztetni. A karbantartdsi munkak
elvégzésérdl az informatikus gondoskodik.
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4. Szoftverek

4.1.

41.1.

4.1.2.

4.2.

4.21.

Alapfogalmak, jogi kbrnyezet
Szofiver: A szamitastechnikai eszk6zokén mikodé (futd) programokat

szoftvereknek nevezzik. A szoftverek kozétt megkilénbéztetiink operacits
rendszereket és felhasznaldi programokat.

Operacios rendszerek:
a szémitdgepek ugyanclyan tartozékanak tekinthetd, mint barmely hardver
elem, mert e nélkill a szamitogép nem mikodhet.

Felhasznaléi programok:

a) a szamitogépek és hardver eszk&zok szervizelését, karbantartasat,
iizembe helyezésél, diagnosztizaldsat szolgalé segédprogramok,

b) irodai alkalmazasck (sz6vegszerkeszibk, tablazatkezelbk, stb.),

c) Ugyviteli programok (kdnyvel!d programok, szamviteli programok, stbh.)

dj dokumentéciot helyettesitd programok {CD jogtar, stb.)

A programok beszerzése, telepitése

Beszerzeés:

A programok beszerzése elétt elészér meg kell vizsgaini azokat a feladatokat,
amelyeket a programmal kivanunk megoldani. A feladat nagysagats! fuggben
ki kell kérni az érintett terlilet szakembereinek véleményét. A programok
arban, tudasban, szakmai, mik&dési biztonsagban eltéréek lehetnek, ezért a
beszerzés gondos elékészitést kivan.

Az U szoftverek beszerzésenek elbkészitésébe be kell vonni az illetékes
teriilet vezetdiét.

Az (j szofiverek beszerzése az Informatikus feladata.
Beszerzésnél minden esetben figyelembe kell venni:

a) a szoftvergyard cég rendelkezik-e megfelels referencidkkal;

b) funkcionalisan a program kielégiti a feladat igényeit, nem tartalmaz-e
aranytalanul sck felesleges egyéb funkciét;

c) milyen létszamud és milyen felkésziltségl kezeldszemélyzetre van
szllkség a hasznalatahoz;

d) biztositott-e a szoftver nyomkdvetése, azaz a jogszabdlyi valtozasokat
nyomon kdvetik-e, az igy szilletett verzickat milyen feltételek mellett
bocsatiak a Hivatai rendelkezésére;

e) amennyiben a Hivatainak egyedi programmdédositasi igényei lennének,
azt a gyarté vélialja-e és miiyen feitételekke!;

f} a gyartd ceg milyen segitséget tud nyljtani a program bevezetésében,
az Ozemeltetés soran felmerlild hibak, izemzavarok eltharitasaban;

g} milyen hardvert igényel a program Gzemeltetése;

k) a program nyujtoita szolgaltatdsck aranyban wvannak-e a szoftver
araval;

iy a szoftver hasznalatahoz a gyartd milyen mindségl dokumentaciot
mellékel.
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422,

Telepités, iizemeltetés biztonsagi szabailyai:

A beszerzett szoftverek telepitését kizarGlag az Informatikus munkatars, illetve
- szilkség eseten - a szoftver gyarté cég szakemberei végezhetik.

Uj szcftver bevezetésekor nagy hangsulyt kell fektetni a programot mikédtetd
személyek feladatainak lefrdsara, szakszer(l kiképzésére, oktatasara, egytittal
el kell késziteni a kezelési Utmutatdkat, amelyeket a programoct kezelt
személyeknek be kell tartani.

5. Az informatikus feladatai

5.1. Uzemeitetés:
A Hivatal szamitégépes héldzatanak biztonsagos (zemeltetése érdekében,
biztositani  kell a rendszert 0Ozemeltetdé szakképzet személyzetet,
rendszergazdat.

5.1.1. Fizikai védelem:
Az ilietéktelen behatolasck elkerlliése érdekében a szamiidgéptermet és
szerverirodat kiilén biztonséagt zérral és biztonsagi (riasztd) rendszerrel keli
eliani és a bejutast csak az arra kijeldlt személyek szamara szabad
biztositani.
A hivatal szamitdgépes rendszerének kdézponii gépeil, szervereit a
szerverirodaban kell elhelyezni.

5.1.2. Szalamai képzés:
Az Informatikus munkatars részére biztositani kel a folyamatos szakképzést,
tanfolyamok elvégzését, az akiudlis szakirodalom beszerzését,

£.1.3. Az informatikus tovabbi feladatai:

a) segiti az adatfeldolgozast végzbk munkajat;

b} ellenérzi a védelmi elbirasck hetartasat;

c) a programok mikodésének folyamalos feligyelete, a szlkséges
intézkedések megtétele, megszervezése,

d} felelés a szamitastechnikal rendszerek Uzembizionsagaért,
karbantariasaért,

e} felelds 2 biztonsagi masolatok, mentések készitéséért, Karbantartasaért;
gondoskodik a rendszerek indithatdsagard!, iletve az inditashoz sziikséges
saraméterel, adatok reprodukalasard!;

g) az 1Sz, naprakészen tartésa, a modositasok atvezetése;

i} felelés a hardver eszkdzek iddszakos teszieléseainak elvégzéséért,

Y segit a szoftverigények feimérésében, tesztelésében, azokat beszerzi;

i} vélemeényezt az Ujennan beszerzesre kerllé szoftverek és hardverek
{izembiztons&géat, paramétereit;

k) virusfertézés esetén gondoskodik a feridzdft rendszer izoiadlasérdl, a
fertézés okanak felderitésérd! valamint a virusmentesitésrél;
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) javaslatot tesz a fejlesztési iranyvonal kialakitasara, szoftverek és
hardverek beszerzésére, a rendszer sz(k keresztmetszeteinek
felszamolasara,;

m) tevékenysegérd! igény szerint beszamol a Hivatal vezetsiének,

6. Titok és adatvédelem

6.1. Titokvédelem:

Az adatokhoz, informacidkhoz valt hozzéférést a szamitdgépes fethasznaloi
rendszerben a bejelentkezési azonositok hasznalata teszi lehetévé.

Az azonositokhoz rendelt hozzaférési jogosultsaggal kell szabalyozni, hogy ki
milyen adatokhoz férhet hozza.

A felhasznalél rendszerben tarolt adatok hozzaféréséhez, csak az adoit
szervezeti egység munkatarsal logosultak.

A kiilonb6zd jogosultségi szinteket szervezetli egységen bellll az adoit vezetd
hatarozza meg. A kiilénbdzé szervezeti egységek kézotti hozzaféréseket a
Hivatalvezels jovahagyasaval kell kialakitani.

A hozzéftérési lehetéségeket mindenkor a tilok és adatvédelmi el6irascknak
megfeleléen kell meghatarozni.

A bedliitasokat kizardlag az Informatikus munkatars végezheti el a kdzponti
szamitégépeken.

A hozzaférési jogosultsagokat, azok valtozasait folyamatosan rigziteni kell, és
titkosan kell kezelni.

A felhasznaldk a belépési azonositéikat sem egymasnak, sem idegen
személynek nem adhatjak 4t (még a telepitést, vagy karbantartést végz6 idegen
informatikusnak sem)! Telefonon semmilyen kériilmények kozdétt sem
adhaté meg belépési azonosité!

6.2. Mentések (adatvédelem):

Az adatok, adathordozdk fizikai és logikai védelmérdl fokozotian kel
gondoskodni. A mentéseket @z Informatikue vegzi el a kézponti
szamitégepekrél.

A felhasznaldi rendszerben farolt adatokrdl napl mentéseket kell végezni, &
haldzati szerverre, maid negyed évente a kdzponti szerverrél CD-re, DVD-re.
Verziovéltasaikor az eredeti dllapotrél, valamint zéraskor a zarési allapotolrél
adatmentest keli késziteni &és azokat meg kell drizni.

Az archiv adatokat lehetdleg fix adathordozédn (CD, DVD) kell taroini.

A rendszer- ilietve Telhasznaléi programok védelmérd! biztonsagi masolatok
készitésévet szintén gondoskoani keil.

£ meniéseket tartalmazd adathordozokat a szerverirodéan kivil miszaki-, Hiz-,
és vagyonvédelmi eldirasoknak megfeielben kell tarolni.

A meniések illetve az azokkal kapesolatos feiadatok elvégzése kizardlag az
informatikus feladata.

6.3. Virusvédelem:
A hatékony virusvédelem érdekében megfelelé virusintd programot kel
{izembe helyezni, amely a héldzati munka saidtossagainak megfelelten képes

virusvédelemre.
A virusvédelem kiteried a Hivatal minden szamitastechnikai berendezésére,
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7.1

7.2.

A virusvédelem szabdlyozasa, illetve a virusmentesités kizarélag az
Informatikus feladata.

A virusfertézesek elkerlilése érdekében be kell tartani az aldbbi szabalyokat:

a) szoftvert kizarGlag a rendszergazddk telepithetnek. Semmilyen
maganjellegll, el6zetesen nem engedélyezett program nem futtathatd a
Hivatal berendezésein;

by az internetrdl kizardlag a feladat ellatdshoz szilkséges anyagok
tolthetdk le a szarmazasi hely gondos eliendrzése mellett. Kétség
esetén a rendszergazda segitségét kell kérmni;

¢} minden szamitdgépen megfelelé tlizfalnak és aktiv virusvédelemnek
kell Uzemeinie. A frssitést — lehetSség szerint — automatikus
Uzemmodra kell allitani, ennek hidnyaban a rendszergazdéanak
manuélisan kell elvégezni;

dy virus fertdzés észielése esetén haladékialanul abba kell hagyni a
munkat, és szélni keli az Informatikusnak, aki gondoskedik a virus
szakszeri eltavolitasarsd!,

e} az elektronikue levelekhez csatolf nem hitelesitelt allomanyokat
azonnal, elolvasas nélkil tréini kell, hason!éképpen az ismerstlen
forrasbol szarmazo levelekhez;

fy kilsé forrasbdl szarmazé adatokat, dokumentumokat c¢sak az
Informatikus segiiségével lehet a Hivatal szerverszamitégépeire
masolni (floppy, CD, DVD, egyéb adathordozo).

Katasztrofa efharitas

Személyi szémitégépek:

A helyi szamitdgép winchesterén semmilyen adat nem tarothatd,
adaftaroldsck csak a szerver(ek) kijelolt kénwvtaraiban tériénhetnek. A
szemelyi szamitégépek winchesterén két darab particiét keil létrehozni (aktiv,
rejtett), amelybd! az egyik (aktiv) a napi hasznédlat soran mint kezdé (boot)
particié a szémitdgép inditasat biztositia. A rejtett particidbn ennek masolata
talalhatdé meg. A szamitbgép operacids rendszerének meghibiscdasa esetén
errdl kell az aktiv particiét helyre allltani. Hardver meghibdsodas esetén a
minta telepitd Kkeésziet hasznalhalé a szamitégép helyredllitaséra. A
helyrealiitasi feladat elvégzese az Informatikus kételessége.

Szerver szamitégépek:

A szerverek telepitése utan késziteni kell egy-egy masolatot a héalézatli
operacits rengszer gyors visszaallithatéséga érdekében. A masclatokat kilon
szamitdgepen kell tarolni, illetve DVD lemezre kell atirni. A napi adatmentések
biztositjgk (€.2. pont szerinl} az adatbazisck, dokumentumok
visszaaliithatdsagal. Az operaciés rendszer vagy hardver meghibasodés
esetén a fentiekben leirt masclatok, mentések felhasznalédséval kel a lehetd
legrovidebb dén bellil a rendszert visszadliitani. A helyredllitasi feladat
elvégzése az informatikus kdtelessége.
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7.3. Egyéb halézati meghibasodas:
A halézat egyéb aktiv elemeinek, berendezéseinek meghibascdésa esetén a
hiba behatarolasa utan a haldézati struktra atalakitasaval a stratégiailag
fontos munkahelyek mikédését kell elsésorban biztositani. Haladéktalanul
meg kell kezdeni a hiba kijavitdsat. A helyredllitasi feladat elvégzése az
informatikus kdtelessége.

8. Véarosi portal

Szarvas Véros internetes honlapia — megbizasi szerzddés alapjan — killsé cég
szerverén kerli elhelyezésre. A honlap adminisztracios feliletén kereszttl a Hivatal
szervezeti egységeiné! meghatarozolt meghizott személyek végezhetik el az adatok,
“informacick feltdlteset.

A varosi portalon kell helyezni a jogszabdlyok éltal meghatarozott informaciokat,
kozleményeket, szilkkseg esetén a kihelyezés datumanak feltiintetése mellett. Az
ilyen médon kdzélt adatok hivatalos kézleménynek mindsilinek, kildénés tekintettel a
megkotétt szerzGdésekre, illetve kibocsatott megrendelésekre lefolytatoft vagy
folyamatban lévé kbzbeszerzési eljarasokra.

Jelen szabalyzat 2007. augusztus 01. napjaval lép hatalyba, visszavonasig érvényes.

Szarvas, 2007. juiius 30.
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